5. Valjendusvabadus, tehisintellekt,
algoritmilised susteemid,
profileerimine

Valjendusvabaduse pohidiguse teostamine on jarjest enam surve all seoses selliste
uute tehnoloogiate nagu tehisintellekti ja algoritmiliste siusteemide
kasutuselevétmisega.

Tehisintellekt viitab susteemidele, mis naitavad intelligentset kaitumist, analtusides
keskkonda ja vottes meetmeid - teatud autonoomiaga - konkreetsete eesmarkide
saavutamiseks.1 Tehisintellektil pdhinevad slisteemid vdivad olla puhtalt
tarkvarapohised, virtuaalmaailmas toimivad (nt haalabi rakendus, pildianaltusi
tarkvara, otsingumootorid, kdne- ja naotuvastussisteemid) vdi integreeritud
riistvaraseadmetesse (nt arenenud robotid, autonoomsed mootorsoéidukid, droonid
vOi nutistu ehk asjade internetirakendused).2

Tehisintellekti puhul on kdige rohkem kdélapinda tekitanud algoritmilised ststeemid
ja andmetoodtiustehnikad, millel on tohutu méju sdnavabadusele, seda nii
otsimootorite, algoritmilise ennustamise ja isikuparastamise (profileerimine),
algoritmilise modereerimise ja algoritmide poolt sisu loomise kaudu. Nendel
kisimustel peatume selles alapeatukis.

5.1. Otsingualgoritmid

Otsingualgoritmid ja otsingumootorid voimaldavad rahvusvahelisel Uldsusel otsida,
vastu votta ja edastada teavet ja ideid ning muud sisu, eelkdige teadmiste
omandamiseks ning aruteludes ja demokraatlikes protsessides osalemiseks.3 Samal
ajal dikteerivad otsingumootorite algoritmid seda, mida ja millises jarjekorras
kasutajad naevad, ning nendega vdidakse manipuleerida sisu piiramiseks voi
prioriseerimiseks4 , mistdttu vdivad need kahjustada Uksikisikute, kogukondade ja
tervete elanikerlhmade teabe- ja sbnavabadust. See ei seostu mitte ainult
individuaalse digusega sOnavabadusele, vaid ka artikli 10 eesmargiga luua
pluralistlikuks aruteluks soodne keskkond, mis on kdigile vordselt kattesaadav ja



kaasav.

Otsingumootorid toimivad oluliste varavavahtidena koigi jaoks, kes soovivad teavet
otsida, vastu votta voi edastada. Sisu, mida otsingualgoritm ei indekseeri ega hinda
kdrgelt, jobuab vaiksema vaatajaskonnani vdi on Uldse nahtamatu. Selle tulemusena
vOib algoritmide kasutamine viia avaliku sfaari killustumiseni ja nn kajakambrite
loomiseni, mis soodustavad ainult teatud tuupi infokanaleid, suurendades seelabi
polariseerumist Uhiskonnas - see omakorda vdib tdsiselt ohustada sotsiaalset
uhtekuuluvust.5

Otsingualgoritm vdib olla kallutatud ka teatud liiki sisu vo0i sisupakkujate suhtes, nii
riskitakse sellega seotud vaartuste, naiteks meedia pluralismi ja mitmekesisuse
mojutamisega.6 Internetis info vordne kohtlemine tagab kdigi ja igauhe vordsed
vOimalused. Naiteks Euroopa Komisjon on alustanud arvukalt uurimisi seoses
Google’i toodete ja teenustega alates otsimootorist ja Idpetades Androidi
operatsioonisusteemiga, mille puhul komisjon leidis, et Google parssis
valikuvdimalusi ja innovatsiooni mitmesuguste mobiilirakenduste ja -teenuste puhul,
kuna Google jargis mobiilsete seadmete puhul Uldist strateegiat, mille eesmark oli
kaitsta ja laiendada oma turgu valitsevat seisundit interneti Uldotsingute
valdkonnas.7 Need uurimised pdhinevad konkurentsidigusel, kuid on samavorra
olulised pdhidiguste seisukohast.

Ulemaailmsetel digitaalsetel platvormidel on suur mdju nii Uksikisikute kui ka
uhiskondade teabekeskkondadele, kus automatiseeritud algoritmid otsustavad,
kuidas kasitleda, prioriseerida, levitada ja kustutada v0i eemaldada kolmanda
osapoole sisu veebis, sealhulgas poliitiliste ja valimiskampaaniate ajal. Platvormide
suutlikkus levitada sdnumeid reaalajas ja Ulemaailmsel tasandil on suurendanud
oluliselt digusvastase sisu ulatust ja seega ka mdju, mistdttu puidavad ka
seadusandjad rakendada algoritme sellise sisu filtreerimiseks, blokeerimiseks ja
eemaldamiseks.

Poordumine automaatsete lahenemisviiside poole veebisisu filtreerimisel toob esile
teravad vastutusprobleemid, mida tekitab suurenev sdéltuvus algoritmilistest
stisteemidest. Kuigi need susteemid pakuvad oma mastaabi, kiiruse ja tdhususe
tottu suuremat kasu kui inimeste otsuste tegemine, on inimeste jarelevalve vajalik,
ehkki mastaabi tottu ebapiisav.8 Veebiplatvormid on Gha suurema surve all, et
vOidelda aktiivselt veebipdhise digusvastase sisu vastu automatiseeritud tehnika
abil. Kuigi vaieldamatult tuleb otsustavalt tegutseda vaenudhutuse leviku ja



rassistlikele digusrikkumistele 6hutamise vastu, tekitab see markimisvaarseid
probleeme seoses sénavabadusse sekkumise seaduslikkusega. Adrmuslikku sisu vdi
vagivalda dhutavat materjali on sageli raske tuvastada isegi koolitatud inimesel, sest
keeruline on eristada selliseid tegureid nagu kultuuriline kontekst ja huumor.
Algoritmid ei suuda tanapaeval tuvastada irooniat ega kriitilist analtusi, karikatuure
ega nalju. Euroopa Inimdiguste Kohtu pikaajalise praktika kohaselt kaitseb artikkel
10 ka Sokeerivat, solvavat vdi hairivat sisu, mistottu seistakse kahjuliku sisu
kdrvaldamiseks rakendatava algoritmilise filtreerimise korral silmitsi Gleblokeerimise
ja digusparase sisu eemaldamise ohuga.9

5.2. Algoritmilised otsused

Sotsiaalmeediaplatvormide kasutajate eelistuste algoritmilised ennustused ei juhi
mitte ainult seda, milliseid reklaame inimestele naidatakse, vaid nende kaudu
isikuparastatakse ka otsingutulemusi ja dikteeritakse, kuidas sotsiaalmeediakanalid,
sealhulgas uudislehed, on korraldatud. Arvestades selliste platvormide suurust,
nende kesksust paljude internetikogemuste jaoks poolavaliku sfaarinalO ja nende
vOimet teatud haali vdimendada ning nende voimekust isikuparastada sisu
kasutajate eeldatavate eelistuste ja huvide alusel, on loodud nn filtrimullid ja
kélakojad, mis mdjutavad seda, kuidas on teave kattesaadav.11

Andmepodhise infokeskkondade isikuparastamine kasutajate profileerimise kaudu
toob kaasa véimalused manipuleerida inimestega peenel, kuid vaga téhusal viisil.12
Individuaalsel tasandil voib manipuleerimine ohustada isiklikku autonoomiat ja
tekkivat digust kognitiivsele suveraansusele.13 Samas naitavad mitmed
andmepdhise manipuleerimise globaalsed juhtumid (nt Cambridge Analytica
skandaal USA 2016. aasta valimiste ja Brexiti referendumi eel), et kui poliitilise
mikrosihtmargistamise eesmargil puutakse mastaapselt manipuleerida
haaletamiskaitumisega (mis voib hdlmata sotsiaalmeedia veebisaitidel tegutsevate
automatiseeritud bot’ide kasutamist), voib see ohustada nii igaihe digust motte,
sOna- ja teabevabadusele kui ka tdsiselt kahjustada demokraatia korralduse aluseid.
Nii rikutakse Euroopa inimdiguste ja pohivabaduste kaitse konventsiooni artikli 3
protokolli nr 1 alusel kaitstud digust vabadele valimistele.14

Digitehnoloogial pdhinevat manipuleerimist vdib mdista kui artiklite 8 ja 10 alusel
kaitstud digustesse sekkumist, kuna seda kasutatakse automaatselt (ja pidevalt
umber konfigureerides) inimeste informatsioonilise valiku ja keskkonna
kohandamiseks andmepdhise profiilianaltUsi abil, et ennustada mastaapselt (sageli



suure tapsusega) uksikisikute kaitumist, huve, eelistusi ja haavatavust. Neid
rakendusi saab kasutada inimestega manipuleerimiseks ja nende petmiseks, mis
riivab seega nii privaatsusdigust kui ka valjendusvabadust.15 Oxfordi teadlased prof
Douwe Korff ja dr lan Brown on jareldanud:

»Profiilianallds kujutab endast tésist ohtu kafkalikule maailmale, kus véimsad
korporatsioonid ja riigiasutused votavad vastu otsuseid, mis mdjutavad oluliselt
nende kliente ja kodanikke, ilma et need otsustajad saaksid voi oleksid valmis
selgitama nende otsuste aluseks olevaid pdhjendusi ning kus klientidele ja
kodanikele ei vbimaldata tdhusaid individuaalseid voi kollektiivseid
oiguskaitsevahendeid. Nii tdsine on profileerimise kisimus: see kujutab endast
fundamentaalset ohtu digusriigi kdige pohilisematele podhimdtetele ning vdéimu ja
uksiksiku suhetele demokraatlikus uhiskonnas.”16

Algoritmiliste sisteemide hankimine, loomine, arendamine ja kasutuselevdtt on nii
Euroopa Noukogul7 kui ka Euroopa Komisjonil8 kimnete digusintrumentide ese.
Samas riigi tasandil seadusandjad alles kaaluvad, milline on dige ja tdhusaim
oigusraamistik ja poliitika, et tagada inimodiguste kaitse, takistamata samas
tehnoloogia arengut.

5.3. Algoritmiline sisuloome

Tehisintellekt (eelkdige algoritmid) on tehnoloogiliselt voimeline sisu looma. Selline

sisu vOib olla nii dige ja korrektse teabe vormis kui ka libauudise, desinformatsiooni,
suvavoltsingute ja bot’ide vormis, mis hinnanguliselt moodustavad vahemalt poole

kogu internetiliiklusest.19

Selliste nahtude vastu on riigil vahe vdimalusi meetmeid rakendada: iga piirang
peab olema rakendatud seaduse alusel, sellel peab olema seadusparane eesmark
ning see peab olema proportsionaalne, eelkdige vajalik demokraatlikus Ghiskonnas.
Vdéimalike meetmetega filtreerimise ja blokeerimise kaudu voib kaasneda madju, mis
ei vastaks Euroopa inimdiguste standardile.20 Euroopa Inimdiguste Kohus on
leidnud, et olukorras, kus riik otsustas teatud ebasoovitava sisu blokeerida, kuid
sellega kaasnes ka digusparase sisuga veebilehtede blokeerimine, tdi see kaasa
moju paljudele internetikasutajatele ja seeldbi piirati omavoliliselt ka kaebaja
sdnavabadust.21 Riikliku sekkumise korval peetakse lahenduseks pigem
digiteadlikkuse suurendamist ning tehnoloogia kasutamist sellise teabe
tuvastamiseks. Iga ldahenemine eraldiseisvalt katkeb endas nii véimalusi, piiratust



kui ka ohte, millest anname ulevaate siinses peatukis.
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