25. Tehnoloogia ja inimoigused

Juba praegu on maailmas internetiga Uhenduses olevaid seadmeidl rohkem kui
planeedil elanikke ning aastaks 2025 ennustatakse nutistusse kuuluvate seadmete
arvuks 25 miljardit.2 Sarnaselt nutistu haardega on huppeliselt kasvanud ka
salvestatud ning toddeldavate andmete maht. Prognoositakse, et aastaks 2025 on
kogu maailma andmete maht 175 zettabaiti.3

Kahtlemata on tehnoloogia sellisel plahvatuslikul arengul suur mdju meie
uhiskonnale, igapaevaelule ning ka inimdiguste kaitsele.4 Digiajastu teeb
vOimalikuks inimdigusi teostada viisil, mis oli varem kujutlematu. Interneti
vahendusel saab igaliks vaid mone sekundiga levitada oma ideid ja arvamusi
miljonite inimesteni ning leida soovitud informatsiooni. Veebis saame esitada
maksudeklaratsioone, suhelda riigiasutuste ja poliitikutega, taotleda isikut
tdendavaid vdi muid dokumente ning seda kodike tehes hoida kokku hulga aega, mis
muidu kuluks ametiasutustes jarjekorras seismisele.

Aina poOletavamaks muutuvad aga ka inimodiguste kaitsega seotud probleemid, mida
tehnoloogia kiire areng, laialdane levik ning meie enda kaitumine kaasa toovad.
Mitmed mured seonduvad andmete jagamise, kogumise ja tootlemisega. Interneti
tavakasutajale jaab tihti hoomamatuks, kui palju ta oma oma igapaevategevusega
andmeid loob ja jagab. Samuti jaetakse — kas teadlikult vdi teadmatusest — enda
tegevusest kiilbermaailmas maha ohtralt nn digitaalseid jalajalgi ega omata
Ulevaadet, kes ja mis tingimustel meie isikuandmetele ligi paaseb voéi neid
kolmandatele isikutele edasi saadab. Siin ei ole aga oluline Uksnes elektrooniliste
sidevahendite abil saadetud sdnumite voi avalike postituste sisu, vaid tihti
markamata jdavate andmete kogumine ja anallus. Naiteks teenusepakkujad
koguvad oma kasutajate kohta suurel hulgal andmeid (sh metaandmed5 ), mida
vOidakse mitmesugustel tingimustel jagada nii riikide valitsuste kui ka
eraettevotetega. Mitmed tehnoloogilised lahendused6 voimaldavad samas naiteks
informatsiooni kripteerimise ja anoniumimise abil inimodiguste paremat kaitset.7

Aina rohkem diguslikke klUsimusi tekitavad ka riikide ning ettevotete kogutavad
biomeetrilised andmed, nagu DNA, nao geomeetria, haal, silmaiirise mustrid ja



sdrmejaljed, mille vaarkasutus voib rikkuda inimeste 6igusi.8 Lisaks andmete mahu
suurenemisele on huppeliselt kasvanud tehnoloogiline voimekus neid andmeid
toodelda ning suurtest andmemahtudest (nn suurandmed) eesmargiparast teavet
tuletada.9 Naiteks Londonis vdib kaameratega jalgida sisuliselt tervet linna ning
tulemuslikumaks infokogumiseks katsetatakse naotuvastust.10 Hiinas on
naotuvastamist véimaldava tehnoloogia kasutamine suurlinnades juba laialt levinud
ning vaidetavalt on véimalik seda kasutada ka etniliste vahemuste tuvastamiseks.11
Samuti saab inimese kaitumist veebisaitidel ning sotsiaalmeediaplatvormidel
analtusida viisil, mis loob isikust kirjelduse, mille abil on voimalik meie ekraanile
suunata kindlaid reklaame véi muud meediasisu ning ennustada meie kaitumist.
Selliseid meetodeid kasutades vdib mojutada kindla inimgrupi kaitumist, mis voib
paadida riiklikult oluliste otsustega.12

Kriitilise tahtsusega on ka andmeturve, millega kaitstakse andmete
konfidentsiaalsust, terviklikkust ning kaideldavust. Eespool kirjeldatud kasvav
soltuvus info- ja kommunikatsioonitehnoloogiatest ning andmete suurenev maht
toob aga paratamatult kaasa riskid ja vdéimaliku haavatavuse. Seda omakorda
kasutavad digusvastases tegevuses ara kurjategijad, terroristlikud rihmitused, aga
ka riikide valitsused. Nii on aina enam sagenenud arvutikuritegevus ja
kGberoperatsioonid, mis voivad kaasa tuua inimdiguste rikkumisi. Naiteks rahalise
kasu eesmargil runnatakse uksikisikute ja asutuste seadmeid ning andmeid.
Poliitilistel ja sotsiaalsetel pdohjustel mojutatakse Uhiskondlikke protsesse voi
tungitakse riiklikesse slisteemidesse ja taristuid haldavatesse vorkudesse, et hairida
nende toimimist ja tekitada kahju voi lekitada andmeid. Raskematel juhtudel vdivad
ohus olla inimeste tervis ning elu. Samuti arendavad mitmed riigid autonoomseid
relvasisteeme, mis suudavad sihtmarke valida ning rinnata ilma inimese igakulgse
kontrollita. See tdstatab pdletavaid probleeme seoses sdjadiguse pohimotete
jargimisega.l3

Tehnoloogia on loonud valjendusvabaduse kasutamiseks uued vdimalused, aga ka
proovikivid. Euroopa Inimdiguste Kohus on selgitanud, et valjendusvabaduse mdju
on tehnoloogia téttu véimendatud, arvestades seda, kui kergesti, ulatuslikult ja
kiiresti teave internetis levib ja kui visalt jaab pusima kord juba avaldatud teave.14
Arvestada tuleb ka asjaolu, millises ulatuses kontrollivad tehnoloogilisi véimalusi
eradiguslikud isikud. Seetottu on tehnoloogiat arendavatel ja kasutavatel ettevotetel
nagu riikidelgi kohustus ja vastutus austada, kaitsta, jargida ja teostada inimdigusi.
Muu hulgas kerkivad esile kisimused infole ligipaasu ning info jagamise kohta



vorgus, kus eradiguslikud isikud on otsustaja rollis, samuti selle kohta, kes vastutab
internetis avaldatu sisu eest.

Valjendusvabaduse pohidiguse teostamine on jarjest enam surve all seoses uute
tehnoloogiate — nagu naiteks tehisintellekt ja algoritmiliste sUsteemid —
kasutuselevétmisega. Tehisintellekti puhul on enim koélapinda tekitanud
otsimootorite, algoritmilise ennustamise ja isikuparastamise (profileerimine),
algoritmilise modereerimise ja algoritmide poolt sisu loomisega seonduvad
tehnoloogiad ja nende kasutamime. Arusaadavalt on Ulemaailmsetel digitaalsetel
platvormidel ning uutel tehnoloogiatel suur moéju nii Gksikisikute kui ka Ghiskondade
teabekeskkondadele, kus automatiseeritud algoritmid otsustavad, kuidas kasitleda,
prioriseerida, levitada ja kustutada voi eemaldada kolmanda osapoole sisu veebis.

Ka kogunemis- ja Uhinemisvabadus ei ole tehnoloogia arengust — nii positiivselt kui
ka negatiivselt — mdjutamata. Tehnoloogia loob enneolematud véimalused
Uhistegevuseks. Samaaegselt vbimaldab seesama tehnoloogia lihtsalt tuvastada
uritusel osalevaid isikuid ja selle organiseerijaid, samuti on lihtne jalgida Uhinemise
vOi meeleavalduse kulgemist. Just massjalgimine ja inimeste eraellu sekkumised,
mida tehakse seoses diguskaitse ja riikliku julgeoleku nimel ning teenuse osutaja
poolt, on saamas proovikiviks.

Mastaapsemaks muutuvad klsimused digitaalsest enesemaaramisdigusest
olukorras, kus automaatselt kohandatakse inimeste informatsioonilisi valikuid ja
keskkonda, et ennustada Uksikisikute kaitumist, huve, eelistusi ja haavatavust.

Selles peatukis analtusimegi, kuidas inimdiguste standardeid austades eespool
nimetatud valjakutsetega rinda pista.
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